Datenschutz — Menschen, Prozesse, [T-Systeme

In den vergangenen Monaten wurde durch Pressenachrichten deutlich, dass das Thema Datenschutz auch
bei den Krankenkassen wiederholt vernachldssigt wurde. Die Vorkommnisse bewirken eine Verunsicherung
der Versicherten, Nachrichten {iber die Offenbarung von Sozialdaten wirken sich zunehmend negativ auf die
Offentlichkeitsarbeit der Krankenkassen aus. Zugriffsrechte werden bei den Krankenkassen haufig unkontrol-
liert vergeben, gegeniiber dolosen Handlungen ist man nicht ausreichend geschiitzt. Leicht konnen Beschaf-
tigte Versichertendaten an Konkurrenten oder private Versicherungen verduf3ern. Auch die Auslagerung von
Aufgaben auf Dritte fiihrt zu einer Uberlassung von sehr sensiblen Sozialdaten an private Dienstleister. Grund
genug, sich den Aufgaben des externen und internen Datenschutzes zu stellen. Vorstand und IT-Leiter haften
bei Vorsatz und grober Fahrlassigkeit auch personlich. Insoweit besteht die Notwendigkeit, dass den Verant-
wortlichen der Nachweis gelingt, durch Vorkehrungen aktiv gehandelt zu haben. Hierzu haben die Kranken-
kassen im Zuge ihres Information-Sicherheits-Management-Systems (ISMS) regelmaRig Audits bei sich und
ihren externen Dienstleistern, die Sozialdaten verarbeiten, durchzufiihren. Die Novellierung 1l des BDSG (in
Kraft ab dem 1. September 2009) fiihrte zu weitreichenden Konsequenzen, auch die Krankenkassen hatten ihre

Datenschutzrichtlinien und MaBBnahmen zu tiberarbeiten. Udo Polaszek
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Rechtliche Rahmenbedingungen

Im August 2008 wurde der Verbraucherzentrale in
Schleswig-Holstein eine CD mit 17.000 Kundendaten und
Bankverbindungen tbergeben. Der Skandal um den Miss-
brauch von Millionen sensibler Kundendaten sorgte flr gro-
Bes Aufsehen in der Bevolkerung. Die Politik reagierte
umgehend mit der Novellierung des Bundesdatenschutzge-
setzes (BDSG). Bei der Angleichung der internen Richtlini-
en und Dienstanweisungen sollten die Krankenkassen auch
beachten, dass neue technische Moglichkeiten die Risiken
der Datenoffenbarung bzw. des -verlustes erhoht haben. Mit
einfachen Datenspeichern (Sticks, CD, DVD) kénnen sen-
sible Massendaten (Sozialdaten, Geschaftsgeheimnisse) ko-
piert, offenbart und veradufsert werden. Durch DV-gestlitzte
Geschaftsprozesse (Workflow) entstanden neue Gefahren
durch die fehlerhafte oder missbrauchliche Verwendung
sensibler Informationen. Diese neuartigen Risiken erhéhten
das Bedurfnis nach eindeutigen und nachvollziehbaren Re-
gelungen bei den Sozialversicherungstragern.

Anders als die Bezeichnung Daten-
schutz vermuten l&sst, dient sie
nicht dem Schutz von Daten, son-
dern von Personlichkeitsrechten.

Doch zunéachst ein Rickblick. Das Datenschutzrecht ist noch
jung, seine Anfange liegen in den 60er-Jahren des vergan-
genen Jahrhunderts. Anders als die Bezeichnung Daten-
schutz vermuten lasst, dient der Datenschutz nicht dem
Schutz von Daten, sondern dem Schutz von Personlichkeits-
rechten. Dem Datenschutzrecht liegt die ldee zugrunde,
dass jeder Mensch grundsatzlich selbst entscheiden darf,
wem wann welche seiner personlichen Daten zuganglich
sein sollen. Insofern soll das Datenschutzrecht den Einzel-
nen vor den Gefahren schitzen, die durch einen unkontrol-
lierten Umgang mit persoénlichen Daten drohen. In letzter
Konsequenz soll der ,,glaserne Mensch” verhindert werden,
insbesondere, wenn Sozialdaten betroffen sind.

Von entscheidender Bedeutung fir die Entwicklung des
deutschen Datenschutzrechts war die als ,Volkszahlungs-
urteil” bekannte Entscheidung des Bundesverfassungsge-
richts aus dem Jahr 1983. In diesem Urteil hob das Gericht
die ,informationelle Selbstbestimmung des Einzelnen” in
den Rang eines Grundrechts.

Das Grundrecht des Art. 2 Abs. 1 in Verbindung mit Art. 1
Abs. 1 GG gewahrleistet insoweit die Befugnis des Einzel-
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nen, grundsétzlich selbst Uber die Preisgabe und Verwen-
dung seiner personlichen Daten zu bestimmen. Einschrén-
kungen des Rechts auf informationelle Selbstbestimmung
sind nur zulassig, wenn sie im tUberwiegenden Allgemeinin-
teresse erforderlich sind und eine gesetzliche Grundlage ha-
ben. Dementsprechend gelten flir den Umgang mit perso-
nenbezogenen Daten die folgenden Grundsatze:

Datenvermeidung und Datensparsamkeit: Die Datenver-
arbeitung hat sich an dem Ziel auszurichten, keine oder
moglichst wenige personenbezogene Daten zu ver-
wenden.

Erforderlichkeit: Die Erforderlichkeit der Nutzung perso-
nenbezogener Daten muss nachweisbar sein.

Zweckbindung: Personenbezogene Daten dirfen grund-
satzlich nur fir den Zweck verarbeitet werden, fir den
sie erhoben wurden. Eine Verarbeitung fir andere Zwe-
cke bedarf der gesonderten Ermachtigung.

Zu den personenbezogenen Daten zahlen unmittelbar mit
einer Person verknUpfte Angaben wie Name, Vorname, Ge-
burtsdatum, Geschlecht, Familienstand oder Adresse eben-
so wie medizinische Informationen (z. B. die Blutgruppe und
Laborwerte) oder berufliche Daten (z.B. Personalnummer,
VergUtungsgruppe, Beurteilungen und Zeugnisse). Kranken-
kassen haben die Vorschriften des SGB X zum Sozialdaten-
schutz vorrangig zu beachten.

Abgrenzung Datenschutz und Datensicherheit

Datensicherheit und Datenschutz ergdnzen sich, stehen
aber auch in einem Spannungsfeld zueinander. So ist der
Schutz der Vertraulichkeit ein wesentliches Informations-
sicherheitsziel und von grundlegender Bedeutung fir
diejenigen Daten, auf die der Datenschutz gerichtet ist. Da-
tenschutzziele lassen sich ohne angemessene Sicherheits-
malfdnahmen nicht erreichen; insofern setzt Datenschutz Da-
tensicherheit voraus. Umgekehrt bringen die Erfordernisse
des Datenschutzes aber auch Beschrankungen fir die mogli-
chen Sicherheitsmalinahmen mit sich. Dies trifft immer dann
zu, wenn Protokollierungen und Uberwachungen auf ein da-
tenschutzgerechtes Ausmald begrenzt werden missen.

Entsprechend gibt es damit sowohl Uberschneidungen als
auch Konfliktfelder in den Tatigkeitsbereichen von Daten-
schutz- und IT-Sicherheitsbeauftragten, deren Aufgabe die
Unterstltzung der Geschaftsfihrung bei der Erarbeitung
von Sicherheitszielen und der Behandlung von Unterneh-
mensrisiken aus der Informationstechnik ist. Zwischen bei-
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den Zustandigkeiten empfiehlt sich folglich eine enge Zu-
sammenarbeit, um mdogliche Konfliktfelder von vorneherein
zu begrenzen und von der Kompetenz des jeweils anderen
im eigenen Zustandigkeitsbereich zu profitieren. Bei einer

Auslibung der Tatigkeiten des Datenschutz- und des IT-
Sicherheitsbeauftragten in Personalunion sind diese poten-
ziellen Konfliktlagen zu bertcksichtigen.

Bei der Ubermittlung von Daten

jeglicher Art soll kiinftig immer von
der Maglichkeit sicherer Verschliis-
selung Gebrauch gemacht werden.

Novellierung des BDSG

Das BDSG ist 2009 durch Gesetzesbeschllisse des Deut-
schen Bundestages mit drei Novellen gedndert worden. Am
29. Mai 2009 hat der Bundestag mit der ,,Novelle | (BT-Drs.
16/13219, 16/10581) die Tatigkeit von Auskunfteien und
ihrer Vertragspartner (insbesondere Kreditinstitute) sowie
das Scoring neu geregelt. Am 10. Juli 2009 hat der Bundes-
rat die sogenannte BDSG-Novelle Il (in Kraft ab dem 1. Sep-
tember 2009) verabschiedet. Einen Tag zuvor hatte der Bun-
destag mit der ,Novelle IlI” als kleinen Unterpunkt im
Rahmen des Gesetzes zur Umsetzung der EU-Verbraucher-
kreditrichtlinie den 8 29 BDSG um zwei Absatze erweitert.
Von besonderer Bedeutung flr die Sozialversicherungs-
trager ist die Datenschutznovelle Il von 2009, die u.a. zu
Anderungen in den folgenden Bereichen fiihrte:

Datenverschliisselung

Bei der Ubermittlung von Daten jeglicher Art soll kiinftig im-
mer von der Mdéglichkeit sicherer Verschlisselung Gebrauch
gemacht werden. Ferner sind Daten zu anonymisieren, so-
bald es der Zweck zulésst. Die Unternehmen unterliegen
somit einer Sorgfaltspflicht.
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Starkung der Rechte des
Datenschutzbeauftragten

Bisher ist der interne Datenschutzbeauftragte arbeitsrecht-
lich allein durch ein Benachteiligungsverbot und eine er-
schwerte Abberufung geschitzt. Mit der Novellierung des
BDSG stellt der Gesetzgeber den Kiindigungsschutz des Da-
tenschutzbeauftragten privilegierten Funktionstragern aus
anderen Bereichen (z.B. Betriebsrat) gleich. Dieser Kindi-
gungsschutz wird auf ein Jahr nach der Abberufung des in-
ternen Datenschutzbeauftragten erweitert.

Zur Wahrnehmung seiner Pflichten muss sich der interne
Datenschutzbeauftragte permanent fortbilden. Das Unter-
nehmen oder die Behérde muss die Teilnahme an Fort-
bildungen ermaoglichen und die entstehenden Kosten Uber-
nehmen.

Auftragsdatenverarbeitung

Werden personenbezogene Daten nicht durch die Behorde,
sondern durch Dritte (Outsourcing) verarbeitet, wird von
Auftragsdatenverarbeitung gesprochen. Mit der Novellie-
rung des BDSG wird vom Auftraggeber vor der Erteilung
eines Auftrags zur Auftragsdatenverarbeitung gefordert, die
Einhaltung der erforderlichen technischen und organi-
satorischen Malinahmen zu Uberprifen. Bei langerfristigen
Vertragen zur Auftragsdatenverarbeitung sind diese Pri-
fungen in regelmaligen Intervallen zu wiederholen. Als
Nachweis gegenlber den Aufsichtsbehdrden sind die Pri-
fungen zu dokumentieren. Die Anforderungen an den
Vertrag zur Auftragsdatenverarbeitung werden in einem
10-Punkte-Katalog (siehe nachfolgend Outsourcing) kon-
kretisiert. Danach mussen diese Punkte schriftlich in dem
Vertrag behandelt werden. VerstoRe gegen die Pflicht,
Datenverarbeitungsauftrage ordnungsgeman und in Uber
einstimmung mit dem Uberarbeiteten 8 11 BDSG zu ertei-
len, kénnen mit einem Buf3geld von bis zu 50.000€ geahn-
det werden.

Arbeitnehmerdatenschutz

Als Reaktion auf verschiedene Datenschutzvorfélle der
jingsten Vergangenheit wird eine Grundregel zum Arbeit-
nehmerdatenschutz eingeflihrt, die vor allem die eigenstan-
dige Aufklarung von Straftaten durch Unternehmen behin-
dert. So werden beispielsweise praventive Maflinahmen zur
Korruptionsbekdmpfung verboten. Weiterhin darf ein Arbeit-
geber, um etwaigen Rechtsverstofien in seinem Unterneh-
men oder in seiner Behdérde nachzugehen, nur dann aktiv
werden, wenn die im Gesetz beschriebenen Voraussetzun-
gen gegeben sind. Diese Vorgaben sind inhaltlich jedoch be-
reits ohnehin geltendes Recht und stellen somit keine we-
sentlichen Neuerungen dar.



Mitteilungspflichten

Besondere Risiken wird fur die Wirtschaft eine weitere Neu-
erung mit sich bringen. Zuklnftig werden Unternehmen und
Behorden die Datenschutzaufsichtsbehérden und die Be-
troffenen Uber Datenschutzverstof3e informieren missen.
Diese Pflicht bezieht sich auf besonders sensible, personen-
bezogene Daten. Die Mitteilung an die zustandigen Stellen
hat grundsatzlich unverzlglich zu erfolgen. Die Meldung an
den Betroffenen erfolgt im Rahmen einer verantwortungs-
vollen Offenlegung. Dies bedeutet, dass der Betroffene erst
informiert werden darf, wenn ein etwaiger polizeilicher Er-
mittlungserfolg durch die Informierung nicht mehr gefahr-
det wird.

Fur alle Behorden stellt sich die Frage nach den ,, schwer-
wiegenden Beeintrachtigungen der Rechte des Betroffe-
nen” im Sinne des 8§ 42a BDSG. Wenn diese Frage nicht
eindeutig beantwortet werden kann, sollte vorsorglich die
Mitteilung an die zustandige Behorde erfolgen, um ein mog-
liches empfindliches Bul’geld zu vermeiden.

Erh6hung der BuRgelder

Klnftig sind bei einfachen Versto3en gegen das Bundesda-
tenschutzgesetz Bufdgelder bis zu 50.000€ und bei schwer-
wiegenden VerstoRen BuRRgelder bis zu 300.000€ moglich.
Wenn Verstolie zu weitergehenden Gewinnen fihren, kann
das Buldgeld entsprechend erhdht werden.

Bei der Verhdngung von Buf3geldern gegen eine Behorde wird
die Frage der Haftung unweigerlich gestellt werden. In die-
sem Zusammenhang ist auch der Verweis des § 82 SGB X
auf die 88 7 und 8 BDSG von Bedeutung. Wenn ein Sozial-
versicherungstrager einem Betroffenen durch unzuldssige
oder unrichtige Erhebung, Verarbeitung oder Nutzung sei-
ner personenbezogenen Sozialdaten einen Schaden zuflgt,
entsteht ein Schadenersatzanspruch gegenliber der Behor-
de unabhéngig von einem Verschulden.

Durchfiihrung von regelmaRigen Audits

Jede Behorde sollte im Zuge ihres Information-Sicherheits-
Management-Systems (ISMS) regelmaliig Audits bei sich
und ihren Dienstleistern, die Sozialdaten bzw. sensitive In-
formationen verarbeiten, durchflihren. Fir die Sozialversi-
cherungstrager bestand diese Notwendigkeit bereits seit
langerer Zeit durch die Regelung in § 78¢c SGB X.

In der Praxis werden Audits jedoch oft vernachlassigt. Durch
die Novellierung des BDSG werden Audits zumindest
bezlglich personenbezogener Daten gesetzlich gefordert.
Ein derartiges Audit muss entsprechend geplant und umge-
setzt werden.
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Auch einige Landesdatenschutzgesetze fordern Audit-Ver-
fahren. In Nordrhein-Westfalen wird das Verfahren durch
§ 10a DSG NRW auch weiter konkretisiert: , Die 6ffentlichen
Stellen kénnen zur Verbesserung von Datenschutz und Da-
tensicherheit sowie zum Erreichen grof3tmdglicher Daten-
sparsamkeit ihr Datenschutzkonzept sowie ihre technischen
Einrichtungen durch unabhangige und zugelassene Gutach-
ter prifen und bewerten sowie das Ergebnis der Prifung
veroffentlichen lassen.”

Aufgrund dieser rechtlichen Vorgaben ist nicht auszuschlie-
Ren, dass Gerichte das Fehlen von Datenschutzaudits als
grobe Fahrlassigkeit bewerten.

Zukiinftig missen Unternehmen und
Behdrden die Datenschutzaufsichts-
behdrden und die Betroffenen iber
DatenschutzverstolRe informieren.

IT-Grundschutzhandbuch des BSI

Das IT-Grundschutzhandbuch des BSI (Bundesamt fir Si-
cherheit in der Informationstechnik) bietet eine wertvolle
Hilfestellung fur die Analyse und Bewertung der IT-Sicher-
heit und die kontinuierliche Umsetzung von Standard-Sicher-
heitsmalnahmen bei der taglichen Arbeit. Neben konkreten
MaRnahmen wird auch der Prozess beschrieben, mit dem
Defizite erkannt und dauerhaft beseitigt werden kénnen.
Das IT-Grundschutzhandbuch umfasst neben einer Vielzahl
von Sicherheitskriterien und konkreten Mafinahmenvor-
schlagen fir die Behebung von Missstanden auch eine
Methodenbeschreibung, wie ein angemessenes IT-Sicher-
heitsniveau erreicht und aufrechterhalten werden kann. Es
orientiert sich an den klassischen Zielen der IT-Sicherheit
(Verfligbarkeit, Vertraulichkeit, Integritat) und stellt nicht nur
kritische Fragen, sondern liefert auch Antworten, wie ge-
fundene Defizite beseitigt werden konnen. Mit seiner Hilfe
kdnnen Soll- und Ist-Zustand des IT-Systems genau und sehr
detailliert be- und fortgeschrieben werden.

Ausgangspunkt der Anwendung des Grundschutzhandbu-
ches ist die Initiierung des IT-Sicherheitsprozesses, der zu-
nachst Ubergreifende (strategische) IT-Sicherheitsziele fest-
legen und ein Sicherheitsmanagement einrichten muss.
Verantwortlich flr die Initiierung ist die Leitungsebene.

Die Aufgabe des Sicherheitsmanagements besteht zu-
nachst in der Erstellung des Sicherheitskonzeptes. Nach ei-
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ner Abschatzung von Schadensauswirkungen wird festge-
legt, welchen Schutzbedarf die einzelnen Elemente der
[T-Struktur haben (z.B. niedriger Schutzbedarf bei nur be-
grenzten Schadenswirkungen bis hin zu sehr hohem Schutz-
bedarf, wenn die Schadensauswirkungen ein katastropha-
les Ausmal erreichen kénnen).

Anschliefsend wird die IT-Struktur mithilfe von Bausteinen
des Grundschutzhandbuches modelliert. Diese Bausteine
enthalten auch Soll-Vorgaben fir Sicherheitsmalinahmen.
Ein Basis-Sicherheitscheck (Soll-Ist-Vergleich) deckt Liicken
einer unzureichenden Umsetzung von Sicherheitsmafinah-
men auf und findet Bereiche, in denen (etwa wegen eines
erhdhten Schutzbedarfes) eine zuséatzliche Sicherheitsana-
lyse notig ist. Durch den Soll-Ist-Vergleich werden gleichzei-
tig die notigen, aber derzeit nicht umgesetzten Sicherheits-
mafinahmen erkannt und es kann ein Realisierungsplan (mit
Prioritatensetzung) erstellt werden.

In der Umsetzungsphase werden fehlende Malinahmen ge-
maRk dem Realisierungsplan umgesetzt. Wichtig sind Fort-
schreibung des Konzeptes und Umsetzung dieser Fort-
schreibung auch im laufenden Betrieb.

Das IT-Grundschutzhandbuch ist auf die Belange des Sozi-
alversicherungstragers anzupassen. Anléasslich einer Daten-
schutztagung in Berlin fihrte Tobias Niemann, Vorstand der
HBSN AG, hierzu aus: ,Vorhandene Konzepte und Vorge-
hensmodelle, wie die BSI-Grundschutzzertifizierung oder die
Zertifizierung nach DIN 27001, decken die Prozesse und den
individuellen Handlungsrahmen der gesetzlichen Kranken-
versicherung nicht vollstandig ab. Auf der Grundlage eines
speziellen Praxishandbuches fir Aufbau, Zertifizierung und
nachhaltige Umsetzung kann die Entwicklung eines
praxisgerechten Information-Security-Management-Sys-
tems (ISMS) erfolgen. Zur Einschatzung der Risiken und
Festlegung der Malinahmen wird zunéchst eine relativ un-
aufwandige Analyse durchgefihrt. In Abhangigkeit von den
Ergebnissen kénnen der Aufwand und die Dauer bis zur Zer-
tifizierung bestimmt werden.”

Pragnante Problemstellungen in der
Krankenversicherung

Datenverarbeitung im Auftrag (Outsourcing)

Die Wettbewerbskriterien fihren immer haufiger zur Ausla-
gerung von Aufgaben der Sozialversicherungstrager auf Ar-
beitsgemeinschaften und Dritte. Die Grundanforderung des
Gesetzgebers aus 8 197b SGB V, ,Wesentliche Aufgaben
zur Versorgung der Versicherten dirfen nicht in Auftrag
gegeben werden”, bleibt dabei haufig aulRer Betracht. Da-
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tenschutzbeauftragte beanstanden haufig, dass wegen feh-
lender Aufgabenbeschreibung eine unzulassige Funktions-
Ubertragung stattfindet.

Wenn eine Institution die Verarbeitung personenbezogener
Daten an einen externen Dienstleister auslagert, bleibt die
Institution flr den Datenschutz verantwortlich. Sie hat si-
cherzustellen, dass Rechtsanwendungen, die die Kranken-
kasse betreffen, auch von dem Auftragnehmer beachtet
werden. Die Institution muss den Auftragnehmer unter be-
sonderer Berlicksichtigung der Eignung der von ihm getrof-
fenen technischen und organisatorischen Mafinahmen sorg-
faltig auswahlen und sich vor der Erteilung eines Auftrags
und sodann regelmaf3ig von den technischen und organisa-
torischen MaRnahmen des Auftragnehmers Uberzeugen.
Der Auftraggeber sollte die Zeitabstande der Prifung von
der Sensibilitat der Daten sowie dem Verhalten des Auftrag-
nehmers abhangig machen. Die Erhebungen sollten min-
destens alle zwei Jahre stattfinden, bei vermutetem Fehl-
verhalten eines Auftragnehmers entsprechend kirzer.

In diesem Zusammenhang ist es flr den Auftraggeber von
Vorteil, wenn der Auftragnehmer ein Zertifikat Gber die Ein-
haltung der Datenschutzrichtlinien vorweisen kann.

Der Auftrag ist schriftlich zu erteilen, wobei insbesondere

im Einzelnen festzulegen sind:
der Gegenstand und die Dauer des Auftrags,
der Umfang, die Art und der Zweck der vorgesehenen
Erhebung, Verarbeitung oder Nutzung von Daten, die Art
der Daten und der Kreis der Betroffenen,
die nach § 9 zu treffenden technischen und organisatori-
schen MalRnahmen,
die Berichtigung, Léschung und Sperrung von Daten,
die nach Abs. 4 bestehenden Pflichten des Auftragneh-
mers, insbesondere die von ihm vorzunehmenden Kon-
trollen,
die etwaige Berechtigung zur Begrindung von Unterauf-
tragsverhaltnissen,
die Kontrollrechte des Auftraggebers und die entspre-
chenden Duldungs- und Mitwirkungspflichten des Auf-
tragnehmers,
mitzuteilende VerstoRe des Auftragnehmers oder der bei
ihm beschéftigten Personen gegen Vorschriften zum
Schutz personenbezogener Daten oder gegen die im Auf-
trag getroffenen Festlegungen,
der Umfang der Weisungsbefugnisse, die sich der Auf-
traggeber gegenlber dem Auftragnehmer vorbehélt,
die Rlckgabe Uberlassener Datentrager und die L&-
schung beim Auftragnehmer gespeicherter Daten nach
Beendigung des Auftrags.



Die Anpassungen des BDSG zur Datenverarbeitung im Auftrag
werden durch das 3. Gesetz zur Anderung des SGB IV und
anderer Gesetze aktuell in den § 80 SGB X Gbernommen.

Der Auftragnehmer darf die Daten ferner nur im Rahmen
der Weisungen des Auftraggebers und flir den vorgegebe-
nen Zweck erheben, verarbeiten oder nutzen.

Aus dem Vertrag muss sich zweifelsfrei ergeben, welche
Rechte und Pflichten die einzelnen Vertragspartner haben
(Pflichtenheft). Im Vertrag sollte fUr die ausgelagerten Téatig-
keiten dezidiert beschrieben sein, wer (Krankenkasse/Auf-
tragnehmer) welche Aufgaben wahrzunehmen hat.

Es sollte darauf geachtet werden, dass die richtigen Be-
zeichnungen verwandt werden (z.B. , personliche Daten”
stellt kein Synonym flr ,,Sozialdaten” dar etc.). Die von dem
Auftragnehmer/von der Krankenkasse geschuldete Leistung
sollte so exakt wie mdglich beschrieben werden (Leistungs-
gegenstand, -umfang, -ort, -zeit). Hierzu gehort beispielswei-
se auch, dass Gesetze, Verordnungen, Vertrage etc., die
vom Auftragnehmer bei der Aufgabenerfiillung zu beachten
sind, genannt werden. Nur so ist sichergestellt, dass die
ausgelagerte Aufgabe komplett beschrieben wird. Ausle-
gungsbedUrftige oder -fahige Begriffe sind dartber hinaus
zu vermeiden oder im Vertrag zweifelsfrei zu erkléaren.

Die Anpassungen des BDSG zur Da-
tenverarbeitung im Auftrag werden
durch das 3. Gesetz zur Anderung

des SGB IV und anderer Gesetze ak-

tuell in den 8 80 SGB X iibernommen.
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Der Sozialversicherungstrager kann seiner Verantwortung
nur gerecht werden, wenn er das Recht hat, dem Dritten
hinsichtlich der Durchfihrung der Aufgaben Weisungen zu
erteilen. Wirde der Krankenkasse im Vertrag ein solches
Recht nicht eingerdaumt, bliebe ihr bei Meinungsverschie-
denheiten mit dem Dritten nur die zeitaufwéndige gerichtli-
che Auseinandersetzung.

Der Sozialversicherungstrager muss auch das Recht haben,
die Geschéaftsraume, in denen der Auftragnehmer fir ihn
Aufgaben wahrnimmt, jederzeit betreten zu kénnen, von
dem Auftragnehmer bzw. seinem Personal die Auskinfte
und Unterlagen zu fordern und zu erhalten und auf die elek-
tronische Datenverarbeitung des Auftragnehmers zugreifen
zu kdnnen, sofern dies fiir seine Prifungen erforderlich ist.
Dieses Recht muss sich auch auf die Aufsichtsbehorden
und Prifdienste erstrecken.

Auch flr die Zeit nach Beendigung des bestehenden Vertrags-
verhaltnisses mussen diese Rechte Bestand haben. Der Auf-
tragnehmer muss sich auch fiir die Zeit nach Beendigung des
Vertragsverhaltnisses zur Geheimhaltung der im Rahmen der
Auftragsdurchfiihrung erlangten Sozialdaten verpflichten.

Wourde die Einschaltung von Subunternehmern durch den
Auftragnehmer vereinbart, muss sichergestellt sein, dass
alle Anforderungen und Rechte auch fiir diese gelten.

Zugriffsberechtigung

Die Vergabe von Zugriffsrechten sowie deren Prifung stellt
auch in den aktuellen Standardverfahren ein Problem fir die
Krankenversicherungstrager dar.

Viele Vorsténde sind entsetzt, wenn sie erfahren, dass ein
groRer Teil der Mitarbeiter Zahlungen anweisen und freige-
ben kann. Noch extremer ist die Vergabe von Administrati-
onsrechten. Nicht selten werden bei einer Krankenkasse 50
Personen und mehr diese umfassenden Rechte eingerdumt.
Auch die Rechenzentren lassen sich derartige Rechte si-
chern. So kann auch von aulen weitgehend unbemerkt auf
sensible Daten zugegriffen werden. Datensicherheit und Da-
tenschutz sind bei derartig fahrlédssiger Handlungsweise er-
heblich gefahrdet.

Die eingesetzten Standardverfahren tragen nicht zur Transpa-
renz hinsichtlich der vergebenen Zugriffsrechte bei. Unlber-
sichtliche Tabellensteuerungen und Rollenkonzepte machen
die Prifungen aufwandig, differenzierte Programmkennt-
nisse sind erforderlich, um die Rechtmafigkeit zu beurteilen.
Durch Selektionsprogramme und verbessertes Reporting
sollten die Revisionsmdoglichkeiten verbessert werden.
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Datenadministration

Durch den Einsatz von Selektionsprogrammen werden in
den Krankenkassen sensible Listen erzeugt. Es muss ver-
hindert werden, dass diese Daten anderen Personen unzu-
lassig Ubermittelt werden. Bei der Absicherung sind u.a. die
Zuweisung der Drucker, die Versendung von Massendaten
per E-Mail sowie die Mdglichkeit, Daten auf Speichermedi-
en zu kopieren, einzubeziehen.

Datentrager missen immer verschlossen aufbewahrt wer-
den. In den sensiblen Bereichen muss ein Vier-Augen-Prin-
zip gewahrleistet sein. Die Funktionen Programmierung,
Systemverwaltung und Operating/Arbeitsvorbereitung sind
auf jeden Fall zu trennen. Die Anforderungen an die Ge-
schaftsprozesse sind in einem Organisationshandbuch dar-
zulegen.

Sichere E-Mail-Kommunikation
Die Nutzung von E-Mail flihrt zu Sicherheitsproblemen, der
unbedachte Umgang kann auch zur Offenbarung von Sozi-
aldaten bzw. zum Missbrauch fihren.

Das Bundesamt fur Sicherheit in der Informationstechnik
hat zwei neue Schriften zur E-Mail-Sicherheit veréffentlicht.
Die beiden Dokumente thematisieren die ,, Sichere Nutzung
von E-Mail” und den ,, Sicheren Betrieb von E-Mail-Servern”.
Die Studie (ISi-S) zum E-Mail-Client beschreibt, wie beste-
henden Gefahrdungen bei normalem Schutzbedarf mit ge-
eigneten MalRnahmen begegnet werden kann. Diese Mal3-
nahmen beziehen sich dabei auf eine sichere Architektur
des E-Mail-Clients, eine geschitzte Anbindung an den E-
Mail-Server und einen sicheren Austausch von Informatio-
nen zwischen den einzelnen Kommunikationspartnern.

Darlber hinaus wird empfohlen, eine E-Mail-Richtlinie zu er-
stellen, die beschreibt, wie sich Anwender bei der Nutzung
von E-Mail zu verhalten haben. Fir den sicheren Austausch
von Informationen zwischen den einzelnen Kommunika-
tionspartnern sollten Verfahren zur Verschllsselung und zur
Erstellung digitaler Signaturen von E-Mails verwendet
werden. Weiterhin ist sicherzustellen, dass Dateien mit
schutzwdrdigen Daten nicht an unbefugte Stellen Ubersandt
werden.

Kooperation mit privaten Krankenkassen

Nach der Gesetzesbegrindung zu § 194 Abs. 1a SGB V soll
den Krankenkassen die Mdaglichkeit der Kooperation mit
einem Unternehmen der privaten Krankenversicherungs-
wirtschaft gegeben werden. Gegenstand der Kooperation
soll die Vermittlung zwischen den Versicherten der Kranken-
kasse und den Versicherungsunternehmen sein. Damit soll
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Es ist sicherzustellen, dass
Dateien mit schutzwirdigen
Daten nicht an unbefugte
Stellen bersandt werden.

dem Wunsch der Versicherten entsprochen werden, ergén-
zende Versicherungen abschlieRen zu kénnen. Fraglich ist,
welche Datenverarbeitung im Rahmen dieser Vermittlungs-
tatigkeit zulassig ist, insbesondere, welche Daten von den
Kassen an das private Unternehmen weitergegeben wer-
den durfen.

Die Vermittlung von privaten Zusatzversicherungen stellt ei-
ne neue Aufgabe der gesetzlichen Krankenkassen als Sozi-
alleistungstrager dar. Insoweit sind die Vorschriften des So-
zialdatenschutzes (8§ 35 SGB |, §§ 67ff. SGB X, SGB V)
anzuwenden. Die Krankenkasse ist nicht Auftragnehmerin
und wird auch nicht privatrechtlich als Vermittlerin tatig, son-
dern als 6ffentlich-rechtliche Vermittlerin fir die privaten Ver-
sicherungen.

Die Krankenkasse darf bei ihrer Vermittlungstatigkeit auf
den aktuellen Versichertenbestand zurlickgreifen (§§ 186 ff.
SGB V). Daten, die unter Umstdnden bei den Kranken-
kassen ausschlieRlich zum Zweck der Weiterleitung (Ren-
ten-, Arbeitslosenversicherung) erhoben werden, werden
von der Vermittlungsbefugnis nicht mit umfasst. Die
Erhebung von Adressaten ist unzulassig, wenn ausschliel3-
lich das Ziel verfolgt wird, Zusatzversicherungen zu ver-
mitteln.

Genutzt werden dirfen Daten wie Name, Vorname, An-
schrift, Geburtsdatum, Geschlecht, Versicherungsart/Anga-
ben zu Familienversicherung. Eine Erforderlichkeit fir die
Nutzung der Krankenversichertennummer besteht nicht.
Sollen darlUber hinausgehend im Rahmen der Vermittlung



weitere Daten zwischen den Versicherungsunternehmen
und der Krankenkasse ausgetauscht werden, so bedarf es
hierflr einer ausdrlcklichen Einwilligung des oder der Be-
troffenen.

Die Rechtsvorschrift begriindet keine direkte Ubermittiungs-
befugnis. Ubermittlungen von der Kasse an das private
Versicherungsunternehmen mussen vielmehr durch die Ein-
willigung des Kassenmitglieds bzw. durch den Vermittlungs-
antrag mit diesem legitimiert werden.

IT-Risikomanagement zur Konvergenz von
Datenschutz und Datensicherheit

Im Rahmen des Finanzcontrollings sind die Krankenkassen
gehalten, ein Risikomanagementsystem einzufihren.' Der-
artige Systeme eignen sich auch fiir die Aufnahme und Be-
wertung von Risiken im Bereich des Datenschutzes. Das
Thema Datenschutz als Bestandteil eines unternehmensin-
ternen Risikomanagements hat in den letzten Jahren zuneh-
mend an Bedeutung gewonnen.

Die Krankenkasse hat nach der Implementierung eines Ri-
sikomanagements die Schritte der Risikoanalyse fir den Be-
reich Datenschutz festzulegen:
Erstellung der GefédhrdungsUbersicht.
Ermittlung zusatzlicher Gefahrdungen: Es ist flr jedes
Zielobjekt zu priifen, ob weitere Gefahrdungen zu berlick-
sichtigen sind, die sich aus dem spezifischen Einsatzsze-
nario ergeben.
Es ist eine Gefahrdungsbewertung flr jedes Zielobjekt
vorzunehmen und fiir jede Gefahrdung zu prifen, ob die
bislang vorgesehenen Sicherheitsmalinahmen einen aus-
reichenden Schutz bieten.

Fir jedes nicht hinreichend abgesicherte Risiko entscheidet
die Leitung, wie mit ihm zu verfahren ist:
Risiko-Reduktion: durch Erganzung der Sicherheitsmal3-
nahmen.
Ubernahme des Risikos: Die Risiken werden akzeptiert,
weil die Gefédhrdung nur unter duferst speziellen Bedin-
gungen zu einem Schaden flhren kénnte, keine hinrei-
chend wirksamen Gegenmalfinahmen bekannt sind oder
der Aufwand flr mdogliche Schutzmaflinahmen unange-
messen hoch ware.
Risiko-Transfer: Die Risiken werden verlagert. Durch Ab-
schluss von Versicherungen oder durch Auslagerung der
risikobehafteten Aufgabe an einen externen Dienstleis-
ter kann z. B ein maglicher finanzieller Schaden auf Drit-
te abgewalzt werden.
Risiken beobachten: Sollten bei der Risikoanalyse Gefahr-

BKK MANAGEMENT

dungen identifiziert werden, die zuklnftig riskant werden
kénnen, sollten vorsorglich ergdnzende Sicherheitsmal3-
nahmen vorbereitet werden.

Kompensierende Kontrollen
(Compensating Controls) und ISMS

SicherheitsmalRnahmen gliedern sich bekanntermalfien in
organisatorische und technische Bereiche. Wichtig hierbei
ist, dass die organisatorischen und technischen Sicherheits-
maflnahmen ineinandergreifen und sich gegenseitig unter-
stltzen. Neben einem funktionierenden Information-Sicher-
heits-Management-System (ISMS), mit den entsprechenden
Prozessen und SensibilisierungsmalRnahmen fir die Mitar-
beiter, kénnen technische Hilfsmittel den Datenschutz un-
terstlitzen. Das ISMS ist eine Aufstellung von Verfahren und
Regeln innerhalb eines Unternehmens, welche dazu dienen,
die Informationssicherheit dauerhaft zu definieren, zu steu-
ern, zu kontrollieren, aufrechtzuerhalten und fortlaufend zu
verbessern. Die Einflhrung eines ISMS wirkt dabei nach
innen, die Zertifizierung nach auf3en.

Falls bei der Krankenkasse noch Defizite vermutet werden,
sind kompensierende Kontrollen (Compensating Controls)
zulassig.

Gemal’ 8 9a BDSG bzw. § 78c SGB X kann eine Behorde ih-
re technischen Einrichtungen sowie ihr Datenschutzkonzept
durch unabhéngige und zugelassene Gutachter prifen und
bewerten lassen sowie das dabei erzielte Prifergebnis ver-

Im Rahmen des Finanzcontrollings
sind die Krankenkassen gehalten,
ein Risikomanagementsystem ein-
zufiihren.
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offentlichen. Die néheren Anforderungen an die Prifung und
Bewertung sowie das Verfahren selbst sind einem beson-
deren Gesetz vorbehalten, das auf Bundesebene noch nicht
verabschiedet wurde.

Die Vorbereitung eines Audits geschieht auf der Grundlage
des ISMS. Ein ISMS muss entsprechend geplant und um-
gesetzt werden. Dazu gehoren u.a.

Erstellung einer Informationssicherheitsleitlinie
Berlcksichtigung der Anforderungen der elektronischen
Gesundheitskarte (eGK) (in Vorbereitung)

Erarbeitung einer Schutzbedarfsanalyse
Identifikation der Informationsobjekte
Bestimmung von Schutzklassen in Anlehnung an das
Sicherheitskonzept der gematik
Identifizierung von Zielobjekten flr die Risikoanalyse

Durchfiihrung einer Risikoanalyse
Identifizierung von Bedrohungen
Definition von Schadenspotenzialen
Definition von Eintrittswahrscheinlichkeiten

Erstellung von
Datenschutz-,
Datensicherheits-,
Notfall- und
Audithandbuch

Implementierung von
MafRnahmen und Strukturen zur Sicherstellung der Nach-
haltigkeit

Vorbereitung und Durchfiihrung von
internen und
externen Audits

Das unabhéngige Landeszentrum fir Datenschutz Schles-
wig-Holstein hat die folgende Checkliste (Auszug) veroffent-
licht, die bei der Entscheidung helfen soll, ein Audit durch-
zufthren:
Betrifft das Verfahren, das auditiert werden soll, die Ver-
arbeitung personenbezogener Daten und hat es einen
préazise beschreibbaren und Uberschaubaren Umfang?
Kann die datenverarbeitende Stelle das Verfahren bei Be-
darf durch vertretbare MaRnahmen und Anderungen so
gestalten, dass Datenschutz und Datensicherheit optimal
gewabhrleistet sind?
Ist das zu auditierende Verfahren dokumentiert, sind z. B.
die im Rahmen des Auditverfahrens bendtigten Unterla-

358 | Die BKK 06/2010

gen (Verfahrensverzeichnisse, Verfahrensdokumentati-
on) vorhanden?

Beschéftigt die datenverarbeitende Stelle Mitarbeiter, die
in der Lage sind, die im Auditverfahren vorzunehmenden
Schritte durchzufihren, z.B. einen behdrdlichen Daten-
schutzbeauftragten oder andere Mitarbeiter mit entspre-
chender Kompetenz?

Hat die datenverarbeitende Stelle sich bereits Gedanken
darliber gemacht, welche Datenschutzziele im Sinne ei-
ner datenschutzrechtlichen Verbesserung des zu auditie-
renden Bereichs sie anstreben mochte?

Hat die datenverarbeitende Stelle bereits Vorstellungen
Uber ein sachgerechtes Datenschutzmanagementsys-
tem, d. h. Uber sinnvolle Organisationsstrukturen flr die
dauerhafte Sicherstellung eines guten Datenschutzni-
veaus, entwickelt?

Die Krankenkassen sollten ihre
Handlungen durch einen authori-
sierten Dienstleister auch zerti-
fizieren lassen.

Zertifikat ,Datenschutz bei Krankenkassen”

Die Krankenkassen sollten ihre Handlungen durch einen
autorisierten Dienstleister auch zertifizieren lassen. Der TUV
Rheinland hat auf der Grundlage des & 78c SGB X — Daten-
schutzaudit — die technischen und organisatorischen Anfor-
derungen fir das Zertifikat ,, Geprifter Datenschutz bei Kran-
kenkassen” im September 2009 vorgestellt. Neben den
Datenschutzgesetzen beinhalten die Anforderungen auch
die Kriterien des BSI-Grundschutzhandbuches sowie die
technischen Anforderungen der Gesellschaft fiir Telematik-
anwendungen der Gesundheitskarte mbH (gematik) und die
organisatorischen und technischen Anforderungen aus dem
Standard ISO IEC 27001.



Der Anforderungskatalog enthélt die Voraussetzungen, un-
ter denen das Prifzeichen an Krankenkassen vergeben wird.
Der Anforderungskatalog definiert technische und organisa-
torische Anforderungen an die Erhebung, Speicherung, Ver-
arbeitung und die Weitergabe von personenbezogenen
Daten im Bereich der Krankenkassen, die vor der Vergabe
des Prifsiegels erflllt sein missen. Das Prifsiegel erhalten
Krankenkassen erst nach einer sorgfaltigen Prifung gegen
diese Anforderungen.

Die Anforderungen wurden gewahlt, um die Erhebung, Spei-
cherung, Verarbeitung und die Weitergabe personenbezo-
gener Daten im Bereich der Krankenkassen in Bezug auf
Vertraulichkeit, Integritdt, Verflgbarkeit und Authentizitat
sicherzustellen. Fur die Effektivitdt der Sicherheitsziele,
ist ein Nachweis mittels folgender Prifverfahren durch-
zuflhren:

organisatorische Erflllung/Richtlinien

und operative Sicherheit,

technische Erflllung,

Einhaltung der Datenschutzrichtlinien.

Inhaltlich werden die folgenden Sachverhalte bewertet:

Datenschutz-Grundlagen

Das Modul , Datenschutz-Grundlagen” behandelt die
Einhaltung der grundlegenden rechtlichen Anforderungen,
vom Verfahrensverzeichnis Uber die relevanten Vertrage
mit Auftragsdatenverarbeitern bis zu den Sensibilisie-
rungsmalnahmen flr Mitarbeiter, und beinhaltet die Ab-
schnitte:

Prozess gemanagter Datenschutz. Im Modul ,Prozess
gemanagter Datenschutz” wird die Umsetzung der Anfor-
derungen an interne Selbstkontrollmechanismen gepruft,
insbesondere die regelmalige und systematische Auditie-
rung der eigenen Prozesse und Systeme sowie die doku-
mentierte Uberwachung von Auftragnehmern:

Betroffenenrechte: Das Unternehmen hat die Einhaltung
und Implementierung gesetzlicher Regelungen zur Aus-
Gbung von Betroffenenrechten in Bezug auf gespeicher-
te personenbezogene Daten sowie auf die geplante eGK
zu gewahrleisten, insbesondere die Bearbeitung von Aus-
kunftsersuchen in Bezug auf die gespeicherten Daten.

Datawarehousing: Das Unternehmen hat die Prozesse
zum Datawarehousing und Datamining sowie die Daten-
verarbeitung im Zuge der Rechnungslegung (unter be-
sonderer Berlcksichtigung der Abrechnung lber Haus-
arztprogramme) datenschutzoptimiert auszulegen.

BKK MANAGEMENT

Kooperation mit privaten Krankenkassen. Das Modul
. Kooperation mit privaten Krankenkassen” hat den Daten-
austausch zum Zwecke des Abschlusses von Zusatzver-
sicherungen zum Gegenstand. Hier wird besonders auf die
Einholung der Einwilligung von Betroffenen sowie die
Modi von Datenauswahl und -lbertragung Wert gelegt.

Versorgungsmanagement-Programme. Im Modul ,Ver-
sorgungsmanagement-Programme” werden die DMP-Kam-
pagnen gemal’ 88 137f, 137g SGB V und weitere Vertrage
im Rahmen des Versorgungsmanagements (Hausarztvertra-
ge) fokussiert. Im Mittelpunkt stehen dabei die im Modul
.Datawarehousing” gegebenenfalls bereits thematisierten
Dataminingprozesse sowie die Teilnahmemodalitdten und
Art und Umfang der Datenhaltung.

Kundenservice/Callcenter. Das Modul , Kundenservice/
Callcenter” betrifft die Datenerhebung beim Kunden und die
Verarbeitung seiner Daten in Niederlassungen bzw. durch
eigene oder externe Callcenter. Schwerpunkt sind die ver-
traglichen Regelungen und dokumentierten Prozesse.

Technisch-organisatorische MaRnahmen. Nach 89 BDSG
in Verbindung mit § 78a SGB X haben Sozialversicherungs-
trager die technischen und organisatorischen MalRnahmen
zu treffen, die erforderlich sind, um die Ausflihrung der Vor-
schriften dieses Gesetzes, insbesondere die in der Anlage
zu diesem Gesetz genannten Anforderungen, zu gewahr-
leisten. Erforderlich sind MaRnahmen nur, wenn ihr Auf-
wand in einem angemessenen Verhéltnis zu dem angestreb-
ten Schutzzweck steht.

Mit praventiven Malknahmen muss
der Schutz der Daten gegen Dieb-
stahl, fahrldssigen und vorsatz-
lichen Datenabfluss gewdhrleistet
werden.

Der TUV Rheinland hat hierzu den folgenden Anforderungs-
katalog erstellt:
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Anforderungskatalog Datenschutz bei Krankenkassen

Informationssicherheitsleitlinie

Das Unternehmen muss ein Dach-Dokument erlassen, das
die Sicherheits- und Datenschutzziele des Unternehmens
definiert und zu deren Erreichung mindestens die Umset-
zung der Anforderungen dieses Kataloges vorschreibt.

Sicherheitsrichtlinien

Die im Folgenden dargelegten Sicherheitsmalnahmen sind
in dezidierten Sicherheitsrichtlinien zu dokumentieren. Die
Richtlinien sind Gegenstand regelméRiger (jahrlicher) Re-
views und miissen bei entsprechender Anderung der Pro-
zesse angepasst werden.

Zudem ist ein Auszug der Sicherheitsmalinahmen als End-
User-Policy fur alle Mitarbeiter sowie Externe zu erstellen
und diesen auszuhandigen.

Verantwortung fiir Informationssicherheit

Das Unternehmen muss einen Informationssicherheitsbe-
auftragten (ISB) ernennen, der Uber die noétige Fachkunde
verfligt, um kontinuierlich die Aufrechterhaltung des in der
ISL angestrebten Sicherheitsniveaus zu Uberwachen und
anzusteuern. Dabei darf der ISB keine Interessenkonflikte
aufgrund einer anderen Position haben.

Beschaffungsprozesse

Die Beschaffung neuer Hardware und Software jeglicher
Art durch die Abteilungen des Unternehmens bedarf der
Freigabe durch eine verantwortliche Stelle und muss doku-
mentiert erfolgen. Der Anforderer darf nie zugleich die Frei-
gabe erteilen. Geréate, die durch Fremdfirmen im Netzwerk
des Unternehmens genutzt werden, sind zu melden und
bedirfen einer gesonderten Freigabe.

Inventarisierung

Samtliche Informationswerte (Hardware, Software, Daten-
bestdnde) sind zu inventarisieren und einem verantwortli-
chen Mitarbeiter zuzuweisen. Die Aktualitéat des Inventars
ist durch geeignete Reviews sowie die Einbettung in ent-
sprechende Prozesse (z. B. Einkaufsprozesse) sicherzustel-
len. Personenbezogene und unternehmenskritische Daten
in Systemen sind zu identifizieren.
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Klassifizierungsrichtlinie

Fir relevante Daten, deren Vertraulichkeit ungeachtet des
Vorhandenseins personenbezogener Merkmale von grofer
Bedeutung flr das Unternehmen ist, muss eine Klassifi-
zierungsrichtlinie erstellt werden, die zugleich grundlegen-
de Kennzeichnungs- wie auch Handhabungsvorschriften
enthalt.

Personelle Sicherheit

Neue Mitarbeiter, die personenbezogene Daten bearbeiten,
sind mit angemessener Sorgfalt auszuwahlen, d.h. es ist
mindestens ein polizeiliches Flhrungszeugnis des Mitarbei-
ters einzuholen. Bei Systemadministratoren sind Fihrungs-
zeugnisse auch nachtraglich einzuholen.

Zutrittskontrolle

Die Raumlichkeiten, in denen personenbezogene Daten ver-
arbeitet werden, missen durch ein Zutrittskontrollsystem
gesichert werden. Zutritt ist nur auf Antrag und durch ge-
zielte Rechtevergabe maglich. Die Vergabe, Anderung und
Léschung von Zutrittsrechten sind in einem Laufzettel hin-
terlegt, der bei Anderungen des Anstellungsverhaltnisses
berlcksichtigt wird. Zudem finden jahrliche Reviews der ver-
gebenen Rechte statt (Stichprobenmenge 10%), um Abwei-
chungen zu identifizieren. Bei kartenbasierten Zutrittskont-
rollsystemen sind ebenfalls regelmaRig die Protokolldateien
zu Uberprifen.

Biros und andere Raumlichkeiten, in denen personenbezo-
gene Daten verarbeitet werden, sind bei Verlassen regelma-
Rig abzuschlieRen, wenn sich kein weiterer Mitarbeiter dort
aufhélt.

Besucherrichtlinie

Zudem ist eine Besucherrichtlinie zu definieren und zu imple-
mentieren, nach der alle Besucher zentral unter Angabe der
Daten des besuchten Mitarbeiters anzumelden sind. Besu-
cher sind durch den Mitarbeiter oder einen Vertreter abzuho-
len und wahrend der Dauer des Aufenthalts zu begleiten. Be-
sucher mit haufigeren Aufenthalten kdnnen auf Antrag zeitlich
und rdumlich begrenzte Zutrittsrechte erhalten.

AuBenhautsicherung
Die AulRenhaut des Gebadudes/der Gebaude ist mit einem
angemessenen Perimeterschutz zu sichern.



Sicherheitsbereiche

Bereiche mit erhdhten Sicherheitsanforderungen sind zu
identifizieren. Hierzu gehdren mindestens Server- und Ar-
chivraume sowie gegebenenfalls Raume mit Arbeitsplatzen,
die vollen Zugriff auf alle personenbezogenen Daten
erlauben. Diese Raume sind durch geeignete Eingangskon-
trollen und Ausstattungen zusatzlich zu sichern.

Informations- und

kommunikationstechnische Infrastruktur

Die fur die Aufrechterhaltung der Geschéaftsprozesse kriti-
schen technischen IT-Systeme missen dem Bedarf, der an-
gestrebten Verfligbarkeit und der sich aus dem Schutzbe-
darf ergebenden Vertraulichkeit und Integritdt der Daten
entsprechend ausgelegt sein.

Es muss ein Plan Uber die IT-Netzwerkstruktur gepflegt
werden.

Bautechnische Infrastruktur

Die fur die Aufrechterhaltung des Geschaftsbetriebs kriti-
schen Versorgungseinrichtungen (Kommunikation, Strom,
Klima) missen der Beanspruchung, dem Ausfallrisiko, der
notwendigen Verfligbarkeit und dem Schutzbedarf entspre-
chend ausgelegt sein. Server- und Archivraume sind zudem
mit Brandmeldeanlagen und geeigneten Léschvorrichtun-
gen sowie mit Videolberwachung und Bewegungsmeldern
oder einer Alarmanlage zu sichern. Es missen dem Schutz-
bedarf/dem Risiko entsprechende, wirksame physische
Schutzeinrichtungen vorhanden sein, die moglichen Bedro-
hungen entgegenwirken.

Change Management

Samtliche sicherheitsrelevanten Anderungen an Systemen
mit personenbezogenen Daten sind zu dokumentieren und
im Vier-Augen-Prinzip freizugeben. Anderungen miissen vor
dem Rollout stets in Testumgebungen geprift werden. Die
Daten in den Testsystemen dirfen nicht identisch mit den
Produktionsdaten sein. Fir zeitkritische Patches muss ein
dokumentierter Umgehungsmechanismus implementiert
werden.

Monitoring

Dienste Dritter sind durch geeignete Monitoring-MalRnah-
men zu Uberwachen und bei Abweichungen entsprechend
zu korrigieren. Die verflgbaren Kapazitdten von Systemen
sind ebenfalls kontinuierlich zu Uberwachen.
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Mobiler und Schadcode

Die Systeme, auf denen personenbezogene Daten lagern
oder verarbeitet werden, sind durch geeignete Virenscanner
vor mobilem und Schadcode zu sichern (Server und Client).
Neue Definitionen (Patterns) missen regelmaf3ig (mindes-
tens taglich) aufgespielt werden. Updates der Engine unter-
liegen dem Change Management.

Backup-Konzept

Samtliche personenbezogenen Daten sind mindestens tag-
lich inkrementell und wdchentlich voll zu sichern. Die Siche-
rungsmedien mussen sicher untergebracht in einem sepa-
raten Brandabschnitt des Gebaudes lagern. Wochentliche
Sicherungen sind an einem anderen Standort zu lagern (z. B.
Banksafe).

Lagerung und Entsorgung

Datentrager, die personenbezogene Daten enthalten, sind
in geeigneter Form zu lagern und zu sichern, um sie gegen
den Zugriff Unberechtigter zu schitzen.

Es muss ein geeignetes Kontrollsystem flr Datentrager
existieren. Zu berlcksichtigende Detailregelungen sind:
eine eindeutige und einheitliche
Datentragerkennzeichnung,
Bestandsverzeichnisse,
Protokoll- und
Kontrollverfahren.

Bei der Vernichtung von Datentragern (magnetische und/
oder optische Speichermedien, Papier etc.), die perso-
nenbezogene Daten enthalten oder enthalten haben,
ist durch geeignete Mafinahmen sicherzustellen, dass die-
se nicht wieder restauriert werden konnen. Die Befugnisse
fir die Vernichtung von Datentragern muissen festgelegt
sein.

Die Sicherung der Daten bzw. der Datentrager bis zur Ver-
nichtung muss gewahrleistet sein.

Es mussen Festlegungen zur Absicherung der gespeicher-
ten personenbezogenen Daten und ein dazugehdriges Kon-
trollsystem existieren. Das Sicherungskonzept muss neben
der standigen Verfligbarkeit auch die Einhaltung von ver-
schiedenen Sicherheitsaspekten wie Zugriffsschutz, Pass-
wortverfahren und, soweit angemessen, Verschllsselung
von Daten gewahrleisten.

06/2010 Die BKK ' 361



Zugriffsrechte
Der Zugriff auf personenbezogene Daten (lesen, schreiben,
verandern, sperren, I6schen) muss flr Personen und/oder
Benutzergruppen festgelegt worden sein. Diesbezlgliche
Regelungen kénnen u.a. enthalten:

Administration,

Rechte externer Mitarbeiter,

Zugriff auf Verwaltungsdateien der jeweiligen Betriebs-

und Datenbanksysteme,

Online-Abrufverfahren,

zeit- und/oder funktionsorientierte Einschrankung.

Bei allen Zugriffen auf personenbezogene Daten muss eine
Identifizierung und Authentisierung (z. B. mittels Benutzer-
ID und Passwort) vorausgegangen sein.

Passworter

Jeder Mitarbeiter muss sich durch geeignete Sicherungs-
malinahmen am System identifizieren. Werden hierzu Pass-
worter eingesetzt, so missen diese mindestens acht Zei-
chen Lange haben und mindestens aus Grof3- und
Kleinbuchstaben sowie Zahlen und Sonderzeichen be-
stehen. Die Verwendung des Passwortes und dessen Ge-
heimhaltung regelt eine entsprechende Richtlinie. Passwor-
ter sind mindestens alle 26 Wochen zu wechseln. Die
Qualitat der Passworter sollte automatisch Uberprift und
die Vergabe zu schwacher Passworter verhindert werden.

Ubertragung

Es muss festgelegt worden sein, an welche Stellen welche
Daten zu welchem Zweck Ubertragen werden dirfen. Die
Ubertragung ist zu dokumentieren.

Das Unternehmen muss eine Festlegung zu Protokollie-
rung und Speicherdauer erstellen und dokumentieren, wie
die personenbezogenen Daten bei denjenigen Stellen be-
ricksichtigt werden, an die Daten Ubertragen wurden.

Die Aufrechterhaltung der Vertraulichkeit und Integritat per-
sonenbezogener Daten muss wahrend der Ubertragung an-
gemessen sichergestellt sein (gesicherte Ubertragungsstre-
cken, Verschlisselung etc.).

Diese Anforderung gilt — soweit anwendbar — insbesonde-
re auch flr die Verschllisselung von Mailverkehr sowie Fest-
platten in mobilen Endgeréaten.
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Kontrollen und Protokollierung

Im gesamten System mit Schwerpunkt auf den zentralen
datenhaltenden Applikationen und Datenbanken sind Zeit-
punkt, Ziel und Quelle des Zugriffs auf personenbezogene
Daten zu protokollieren. Die Protokollierung erstreckt sich
sowohl auf erfolgreiche wie auch auf fehlgeschlagene An-
meldungen und andere Systemmeldungen. Die Protokollda-
teien sind gesichert zu bewahren, Schreib- und Leserechte
sind ausschlieBlich auf Administratoren begrenzt, Anderun-
gen mussen nachgehalten werden.

Privacy-by-Design
Hinsichtlich zentraler datenhaltender Applikationen sind Priva-
cy-by-Design-Anforderungen zu implementieren, d.h., die Ap-
plikationen missen den besonderen Anforderungen der zu
schitzenden Daten Rechnung tragen. MaRnahmen sind u.a.:
restriktive Zugriffsrechte,
umfassende Protokollierung,
Monitoring mit definierten Schwellenwerten zur Miss-
brauchskontrolle,
Minimierung von Freitextfeldern,
Vermeidung von Code-Eingaben in Freitextfeldern,
Incident-Management.

Das Unternehmen muss geeignete MalRnahmen treffen, um
im Falle eines erkannten Datenschutz-Vorfalls (z. B. Daten-
diebstahl, Datenverlust etc.) schnell und angemessen re-
agieren zu kénnen. Diese Maflinahmen umfassen je nach
Art des Vorfalls u.a.:

Meldewege und Verantwortlichkeiten,

Incident-Definitionen und -Kategorien,

geeignete Reaktionen,

Information der zustédndigen Behorden,

Information der Betroffenen,

Notfallprozeduren.

Das Unternehmen muss geeignete MalRnahmen treffen, um
im Falle eines Notfalls (z. B. menschengemachte oder na-
tUrliche Katastrophen) schnell und angemessen reagieren
zu kénnen. Diese MaRnahmen umfassen je nach Art des
Vorfalls u.a.:

Trennung kompromittierter Systeme vom Netz,

Wiederanlaufmafinahmen,

Redundanz von Systemen,

Auslegung von Support-Systemen,

Beweissicherungsmalnahmen,



Information der zustandigen Behorden,
Information der Betroffenen.

Technische Anforderungen

Die IT-technische Infrastruktur einer Krankenkasse besteht
aus mehreren Komponenten, die getrennt voneinander oder
zusammen betrieben werden.

Zu den einzelnen Systemen zédhlen nicht nur die eigentlichen
Serversysteme, sondern alle technischen Teilkomponenten,
die flr den Betrieb notwendig sind. Insbesondere auch die
aktiven Netzwerkkomponenten (Router, Switche) zdhlen da-
zu. Alle diese Komponenten missen den gleichen Sicher-
heitsstandards entsprechen und bei den technischen Audits
betrachtet werden.

Alle Systeme flr den Betrieb und die Verwaltung der perso-
nenbezogenen Daten und fir die Administration der Infra-
struktur missen vor unerlaubten Zugriffen aus fremden Net-
zen durch geeignete Malinahmen geschltzt werden. Dies
kann beispielsweise durch Segmentierung mittels Firewall-
systemen erreicht werden. Die SicherungsmafRnahmen dir-
fen sich jedoch nicht nur auf das Internet beschranken, son-
dern missen alle angeschlossenen Netze (drahtgebunden
und drahtlos) beriicksichtigen.

Die Vertraulichkeit und Integritat Gbermittelter sensibler Da-
ten, beispielsweise personenbezogene Daten oder Login-
daten, muss durch geeignete MalRnahmen sichergestellt
werden.

Anforderungen an Firewallsysteme

Unter einer Firewall werden in diesem Zusammenhang alle
Systeme verstanden, deren Aufgabe es ist, den netzwerk-
technischen Zugriff auf personenbezogene Daten zu kont-
rollieren. Dazu gehéren gegebenenfalls auch auf Telekom-
munikation basierende Systeme.

Fir alle Firewallsysteme sind Konfigurationsstandards zu
entwickeln, welche die Dokumentation, Administration und
die Uberwachung mit einschlieRen.

Die sensiblen Daten sollten von den &ffentlich erreichbaren
Systemen durch eine Firewall getrennt sein.

BKK MANAGEMENT

Systemhartung

Fir alle im Einsatz befindlichen Systeme missen Standards
entwickelt sein, nach denen diese Systeme installiert und
gehartet werden. Diese Standards mUssen alle bekannten
Sicherheitsrisiken und Best Practices beinhalten.

Einhaltung eines
Vulnerability-Management-Programmes

Es sind MaRnahmen zu implementieren, welche den effek-
tiven Schutz vor Kompromittierung aller am Geschéftspro-
zess beteiligten Systeme sicherstellen. Dazu gehdren u.a.
Antivirus-MalRnahmen, ein effektiver Patchmanagementpro-
zess und die Trennung der Test- und Entwicklungsumgebun-
gen von Produktivsystemen.

Entwicklung und Betrieb von sicheren Applikationen
Die Entwicklung von Software und Applikationen ist auf Ba-
sis von Best-Practice-Richtlinien zu erstellen, z. B. dem Open
Web Application Security Project (www.owasp.org). Es ist
ein Review zur ldentifizierung potenzieller Schwachstellen
in selbst entwickelten Applikationen durchzufihren, um ge-
nerelle Programmierfehler aufzudecken.

Anforderung an die Administration der Infrastruktur
Aufgrund der weitreichenden Rechte von Administratoren
sind weitergehende MaflRnahmen erforderlich, z. B. generel-
ler Einsatz von verschlisselten Administrationsdiensten, ad-
ministrativer Zugriff erfolgt aus einer gesonderten Manage-
ment-DMZ, die Adminsysteme besitzen keine Verbindung
ins Intern
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Sensibilisierung und Schulungen erforderlich

Die Konsequenzen aufgrund der BDSG-Novellierungen kon-
nen betrachtlich sein. Daher sollten die organisatorischen
und technischen Malinahmen in Behérden so angepasst
werden, dass die Anforderungen des neuen BDSG erflllt
werden bzw. gewisse Vorschriften, wie z. B. die Mitteilungs-
pflicht nach § 42a BDSG, erst gar nicht angewendet wer-
den missen. Mit praventiven MalRnahmen muss der Schutz
der Daten gegen Diebstahl, fahrldssigen und vorsatzlichen
Datenabfluss gewahrleistet werden.

Die Einhaltung der Datenschutzbestimmungen — insbeson-
dere die Kontrolle der technischen und organisatorischen
Mafnahmen — wird allerdings unzureichend bleiben, wenn
darin allein ein unproduktiver Kostenfaktor gesehen wird.

Eine effektive Datenschutzkontrolle setzt voraus, dass das
Personal —insbesondere der Datenschutzbeauftragte — aus-
reichend geschult und informiert ist. Die Sensibilisierung der
Beschaftigten flr Risiken der Informationssicherheit und si-
cherheitsgerechtes Verhalten sollte daher fester Bestand-
teil eines Sicherheitskonzepts sein.

Technische SicherheitsmaRnahmen zum Datenschutz fiihren
haufig zu einer Einschrankung der Benutzerfreundlichkeit.
Nur wenn Benutzer verstehen, warum Einschrankungen né-
tig sind, sind sie bereit, diese auch zu akzeptieren. Nur dann,
wenn die Beschéftigten die Kenntnisse und Kompetenz fur
einen sicherheitsgerechten Umgang mit der Informations-
technik haben, kénnen sie die implementierten ganzheitli-
chen Sicherheitsrichtlinien auch tatséchlich einhalten.
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Die Sensibilisierung der Mitarbeiter fir Informationssicher-
heit soll Verstédndnis vermitteln, warum Sicherheit wichtig
ist, das Bewusstsein starken, dass die gewissenhafte Um-
setzung der SicherheitsmaRnahmen die selbstverstandliche
Pflicht eines jeden Mitarbeiters ist, die Eigenverantwortlich-
keit erhohen, die Kenntnisse Uber Informationssicherheit
verbessern sowie ein friihzeitiges Erkennen von sicherheits-
relevanten Zwischenfallen fordern.

Audits tragen dazu bei, die Kenntnisse Uber das eigene Ver-
halten auf eine gesicherte Grundlage zu stellen. In der Pra-
xis werden Audits haufig vernachlassigt. Nun wird ein sol-
ches Audit zumindest bezlglich personenbezogener Daten
gesetzlich gefordert. Die Mitteilungspflichten, die sich aus
der Datenschutznovelle Il ergeben, zwingen jedes Unter-
nehmen und jede Behorde bei Datenpannen, Informationen
Uber diesen Vorfall bekannt zu geben. In jedem Fall wird der
Vorfall veréffentlicht, und es kann ein erheblicher, finanziell
nur schwer zu beziffernder Vertrauensverlust entstehen. Die
Bekanntgabe von Datenpannen wird sicherlich die Presse
dankend dbernehmen.

Vorstand und IT-Leiter haben die Verantwortung und haften
bei Vorsatz und grober Fahrlassigkeit auch personlich. ISMS
Einflhrung und Zertifizierung der MaRnahmen dienen der
Risikominimierung und dem Nachweis, dass die verantwort-
lich Haftenden zu ihrer Entlastung aktiv gehandelt haben.

Die Schwerpunkte der internen und externen Prifung missen
aufgrund der Datenschutzverletzungen bei Krankenkassen
verandert werden. Prioritat missen dabei die Auslagerung von
Aufgaben auf Dritte, Telearbeitsplatze, der Einsatz von Tele-
kommunikation (u.a. Smartphones) sowie die Sicherheit der
Informationsverarbeitung und der Datenschutz nach Einfih-
rung neuer DV-Verfahren (z.B. oscare, IS KV 21c) erhalten.

Udo Polaszek, Ministerium fiir Arbeit, Gesundheit
und Soziales des Landes Nordrhein-Westfalen, Essen
Kontakt: Udo.Polaszek@mags.nrw.de

Anmerkung
1 Siehe u.a. Polaszek, U., M. Zellmann, Krankenkassen im Fokus des Insolvenzrechts —
die neuen Pflichten nach dem GKV-OrgWa@, in: Die BKK 04/2009, S.137-142.
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